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POLITICA GENERAL DE PROTECCION DE DATOS PERSONALES

En el presente documento se instrumenta la Politica General de Proteccion de

Datos Personales (la “Politica”), la cual sera de obligatorio cumplimiento para
todos los trabajadores, proveedores y clientes de IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM), establecera la guia y los principios
bajo los cuales IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) se regira en sus relaciones y procesos en los cuales se realice

un tratamiento de datos personales.

1. Objetivo

La presente Politica tiene como finalidad establecer directrices claras,

modernas y robustas que permitan a INCARPALM garantizar el respeto,

proteccion y adecuado tratamiento de los datos personales, conforme a la

Ley Organica de Proteccion de Datos Personales (LOPDP), normativa

internacional aplicable y estdndares internacionales de cumplimiento

(incluyendo, entre otros, principios alineados con el Reglamento General de

Proteccién de Datos - GDPR de la Union Europea y las Normas I1ISO 27001

de Seguridad de la Informacién). De esta forma, INCARPALM asegura un

marco de gestion que fortalezca la confianza, la transparencia y la ética en el

tratamiento de la informacién, promoviendo la cultura de proteccion de datos

en todos los niveles organizacionales y en sus relaciones con clientes,

colaboradores, proveedores y terceros.

1.1

General: IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) tiene como objetivo principal el cumplir con los derechos,
principios y obligaciones establecidas en la Ley Organica de Proteccion de
Datos Personales (‘LOPDP”), normativa secundaria y resoluciones
emitidas por la Autoridad de Proteccion de Datos. Por tal motivo, es
importante establecer parametros de proteccion de la informacion personal
y sensible conocida como Datos o Informacién de Caracter Personal, de
acuerdo con la legislacion local y a los lineamientos de IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) a nivel nacional

e internacional de ser el caso.




-
|
XY

POLITICA

PLT-TH-02

IncarPalm® POLITICA GENERAL DE PROTECCION DE
DATOS PERSONALES

Version: 01

Pagina 2 de 24

1.2. Especificos:

1.2.1. Establecer los principios que guiaran a IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM) en el manejo de los datos

personales de sus clientes, trabajadores y/o proveedores o terceros

con los cuales mantenga alguna relacién comercial.

1.2.2. Establecer las guias para crear los mecanismos de control

relacionados con los datos personales.

1.2.3. Establecer los principales lineamientos para la contrataciéon de

proveedores con enfoque a la proteccién de datos personales.

Establecer las guias para implementar los mecanismos de seguridad técnicas,

fisicas y organizativas para garantizar la confidencialidad y seguridad de los

datos personales.

2. Responsabilidad en el tratamiento

datos

INCARPALM es el responsable por la custodia, confidencialidad, seguridad e

integridad de los datos personales tratados, adoptando medidas técnicas,

organizativas y legales reforzadas que garanticen su proteccion durante todo

el ciclo de vida de la informacion. La veracidad y autenticidad de los datos

entregados seguira siendo responsabilidad del titular, pero INCARPALM

implementard mecanismos de verificacion, actualizacion peridédica vy

auditorias internas para prevenir errores y mal uso de la informacion.

En caso de incidentes o vulneraciones de seguridad,

INCARPALM

establecera un procedimiento formal de gestion de incidentes que incluye:

deteccion temprana, analisis de riesgos, notificacion a la Autoridad de

Proteccion de Datos y a los titulares afectados, asi como medidas de

remediacion inmediatas.

IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) es el

responsable por la custodia y debida conservacion de los datos registrados; sin

embargo, dicha responsabilidad sobre la veracidad y autenticidad de los datos




-
|
XY

POLITICA PLT-TH-02

i A Version: 01
’ncqualm® POLITICA GENERAL DE PROTECCION DE

DATOS PERSONALES Pagina 3 de 24

registrados es exclusiva de la o el declarante cuando esta o este provee toda la

informacion.

En el evento que exista un mal tratamiento de Datos Personales bajo custodia
de IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM), las
personas afectadas por informacién falsa o imprecisa, o difundida sin
autorizacion expresa de su Titular, tendrdn derecho a las indemnizaciones

correspondientes, previo el ejercicio de la respectiva accion legal.

En nuestra legislacion penal se considera como violacion a la intimidad cuando
sin contar con el consentimiento o la autorizacién legal previo se acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacién
contenida en soportes informaticos, comunicaciones privadas o reservadas. de

otra persona por cualquier medio.

Es responsabilidad directa de IN.CAR.PALM. INDUSTRIA CARTONERA
PALMAR S.A. (INCARPALM), garantizar el cumplimiento de esta politica,
capacitar el personal, brindar talleres a clientes y proveedores, al igual que
designar al Delegado de Proteccion de Datos, garantizando el ejercicio de

derechos de los titulares.
3. Ambito de Aplicacién

3.1. La Politica General de Proteccion de Datos Personales (“‘La Politica”),
estd dirigida y es de aplicaciéon obligatoria para todos sus clientes,
trabajadores, proveedores, personas relacionadas con IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM), (accionistas y
organos directivos) y compafias relacionadas en el tratamiento de los

datos personales de los titulares.
4. Glosario de Términos

Se toma las definiciones de la LOPDP, en especial las siguientes:




-
Vi

POLITICA PLT-TH-02

A% IncarPalm® | POLITICA GENERAL DE PROTECCION DE Version: 01
DATOS PERSONALES Pagina 4 de 24
4.1. Dato Personal: Dato que identifica o hace identificable a una persona

4.2.

43.

4.4,

45,

4.6.

natural, directa o indirectamente. Por ejemplo: nombre, cédula de
identidad, direccién, correo electronico, niumero de teléfono, estado civil,
datos de salud, huella dactilar, salario, bienes, estados financieros, entre

otros.

Dato Sensible: Datos relativos a: etnia, identidad de género, identidad
cultural, religion, ideologia, filiacion politica, pasado judicial, condicién
migratoria, orientacién sexual, salud, datos biométricos, datos genéticos y
aguellos cuyo tratamiento indebido pueda dar origen a discriminacion,

atenten o puedan atentar contra los derechos y libertades fundamentales.

Custodio de Datos: Rol encargado de garantizar funcionalmente la
implementacion de Gobierno de Datos. (Duefio de Proceso) Denominacién
utilizada para identificar a la persona que es responsable de un proceso el
cual debe gestionar la correcta ejecucion de los procesos a su cargo y el
mejoramiento continuo, para ordenar las practicas de trabajo, dar mayor
satisfaccion a los clientes internos e incrementar la eficiencia, con el apoyo

de todos los participantes del proceso designado.

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de Datos
Personales por cuenta del Responsable del Tratamiento (IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)), como aliado o
proveedor. En los eventos en que el responsable no ejerza como
encargado de la base de datos, se identificara expresamente quién sera el

encargado.
Titular: Persona natural cuyos datos son objeto del tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas
sobre datos personales, ya sea por procedimientos técnicos de caracter
automatizado, parcialmente automatizado o no automatizado, tales como:

la recogida, recopilacion, obtencion, registro, organizacion, estructuracion,
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conservacion, custodia, adaptacion, modificacion, eliminacién, indexacion,
extraccion, consulta, elaboracion, utilizacion, posesion, aprovechamiento,
distribucién, cesion, comunicacion o transferencia, o cualquier otra forma
de habilitacion de acceso, cotejo, interconexion, limitacion, supresion,

destruccion y, en general, cualquier uso de datos personales.
Definiciones adicionales que se utilizan en la presente Politica:

4.7. Autorizacion: Base legitimadora que permite que las empresas o
personas responsables o encargadas del manejo de la informacién puedan

utilizar sus datos personales.
48. Base de Datos: Conjunto organizado de datos personales.

49. Persona Natural: Individuos capaces de ejercer derechos, y contraer

obligaciones.
5. Lineamientos respecto a la obtencion de datos

IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) en el
desempefio de sus actividades debe recolectar, administrar, archivar y utilizar
Datos de sus empleados o colaboradores, proveedores, contratistas,
suministradores, socios estratégicos y clientes, por tal motivo es importante que
previo la obtencion de los Datos Personales contar con la autorizacién expresa

de su Titular.
5.1. Autorizacion del Titular para recoleccion, uso y transferencia de sus datos

Los Titulares deberan otorgar previamente a la entrega de informacion personal,
una autorizacién expresa y de manera voluntaria para el tratamiento de sus
Datos Personales. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) no podra utilizar con ningun fin informacion que no haya sido

debidamente autorizada por su Titular.

La Autorizacion para el tratamiento de Datos Personales es el consentimiento

expreso y voluntario que da cualquier persona para que las empresas o personas
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responsables del tratamiento de la informacion puedan utilizar sus datos

personales.

Los formatos que IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.

(INCARPALM) elabore para obtener dicha autorizacion deben contemplar en su

texto los derechos del Titular mencionados en el punto respectivo de esta

Politica.

La Autorizacién del Titular de la informacion no serd necesaria en los siguientes

casos:

5.1.1. Orden de autoridad competente.

5.1.2. Enlos casos en que la informacion se encuentre en bases de datos de

acceso publico.

5.2. Otras formas de recoleccién de Datos

Los Datos podran ser suministrados explicitamente a

IN.CAR.PALM.

INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) mediante formatos de

ingreso o vinculacién, recolectados personalmente a través de sus empleados,

prestadores de servicios 0 representantes comerciales,

recolectados

implicitamente de las operaciones de analisis de mercado, de grupos objetivo,

adquisiciéon de los productos o servicios que son ofrecidos por IN.CAR.PALM.

INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM),

o de los

comportamientos de los Titulares como reclamaciones, solicitudes de cotizacion,

encuestas, propuestas, ofertas, solicitudes de empleo, de participacién en

proyectos, programas, eventos, etc. Sin embargo, para que estos datos puedan

ser utilizados para otros fines o transferidos es necesaria la autorizacion expresa

del Titular.
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6. Principios del Tratamiento de Datos Personales

6.1. Los principios que rigen esta politica y el tratamiento de datos personales
realizados por IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) son los siguientes:

6.1.1. Lealtad

6.1.1.1.

6.1.1.2.

6.1.1.3.

6.1.1.4.

Los datos personales seran recopilados de una maneraleal y licita

para una o mas finalidades especificas informadas al titular de los
datos. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.

(INCARPALM) podré utilizar cualquier base legitimadora que sea

aplicable para el tratamiento de datos personales.

Dentro de lo posible, no se trataran datos personales que sean

considerados como sensibles tales como etnia, orientacion

sexual, convicciones filosoficas y politica, ideologia de género. En
caso de que IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM) requiera datos sensibles, se trataran en los

casos que la ley lo ordene o cuente con autorizacion expresa del

titular de los datos personales. En el caso de datos de salud,

especialmente y no limitAndose a datos de trabajadores, estos

seran tratados de acuerdo con lo establecido en la normativa

laboral correspondiente.

Para la recoleccion o recopilacion de datos personales, esto se lo

realizara informando al titular de los mismos respecto del tipo de

datos, tiempo de conservacion, base del tratamiento y todos los

requisitos establecidos en la LOPDP.

El titular de los datos sera responsable de proporcionar datos

exactos y de los cuales. IN.CAR.PALM.

INDUSTRIA

CARTONERA PALMAR S.A. (INCARPALM) podra realizar la

actualizacion o solicitar la actualizacion de los mismos.
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6.1.1.5. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR SA.

(INCARPALM) no adquirird datos personales o bases de datos,
que no cuenten con los mecanismos de legitimacion
correspondiente, asi como tampoco transferira los datos terceros
destinatarios sin contar con la autorizacion o base legitimadora

correspondiente.

6.1.2. Transparencia

6.1.2.1.

6.1.2.2.

El tratamiento de datos personales sera transparente respecto del
titular de los mismos. De esta manera, IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
informara y comunicara a los titulares de los datos personales de
una manera clara y sencilla todo lo que requiera saber el titular de
los datos personales respecto del tratamiento de datos
personales. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM) informard al titular de los datos a través de la
politica y documentos constantes en las oficinas, almacenes,
sitios web y/o locaciones administradas y de propiedad de
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM), asi como también a traves de campafas,
contratos, clausulas y documentos preparados por IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) para el

efecto.

IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) garantiza que los titulares de datos personales
puedan ejercer sus derechos, poniendo a su disposiciéon
diferentes canales mediante los cuales el titular podra presentar

las solicitudes correspondientes.
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6.1.3. FEinalidad

6.1.3.1.

IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) informaré al titular de los datos personales la o las
finalidades para las cuales los datos personales han sido
recopilados y seran tratados. Las finalidades seran determinadas
y especificas de acuerdo con la base legitimadora con la cual los

datos fueron recopilados.

6.1.4. Minimizacién y Proporcionalidad

6.1.4.1.

IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) procesara los datos personales que sean
necesarios para las finalidades informadas al titular de los datos
personales, no se recopilardn datos en exceso 0 que no sean
necesarios para una finalidad previamente establecida. En caso
de tener datos excesivos, IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM) procedera a

borrarlos o eliminarlos de sus bases de datos.

6.1.5. Confidencialidad

6.1.5.1.

IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) realizara los mejores esfuerzos para garantizar la
confidencialidad de los datos personales. IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
adaptara la tecnologia y procesos, técnica y econdmicamente
viables, para garantizar la confidencialidad, disponibilidad e
integridad de los datos personales, limitando dentro de lo posible
gue terceros que no tengan derecho accedan a los datos
personales. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM) no transferira los datos personales a terceros
destinatarios sin la autorizacion o la base legitimadora

correspondiente.
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6.1.6. Sequridad

6.1.6.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) adoptara las medidas de seguridad que sean
necesarias para garantizar la confidencialidad de los datos
personales, tomando en consideracion el tipo de datos personales
a ser tratados, asi como, las medidas sean técnica y

econdmicamente viables.

6.1.6.2.  Todos los proveedores y clientes de IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM) con quienes se
comparta datos personales deberan acreditar la implementacion
de medidas de seguridad que garanticen la proteccion de datos
personales.

6.1.7. Conservacion

6.1.7.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) conservara los datos personales de acuerdo con
las finalidades para las cuales fueron proporcionados por el titular
0o, de acuerdo con lo establecido en las diferentes bases
legitimadoras. Una vez cumplido el periodo de conservacion,
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.

(INCARPALM) eliminara o borraré los datos de sus sistemas.

6.1.7.2. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) podra anonimizar los datos en caso de
considerarlo necesario. El dato anonimizado podra ser libremente
utilizado por IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM).

6.1.8. Responsabilidad Proactiva y Demostrada

6.1.8.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.

(INCARPALM) obtendra los medios de verificacion necesarios y
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6.1.8.2.

correspondientes para demostrar el cumplimiento de la Ley de
Proteccion de Datos Personales. En caso de que sea hecesario o
a criterio de IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM), se obtendran las certificaciones

correspondientes.

De acuerdo con la normativa correspondiente, IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) contara
con un delegado de proteccién de datos (“DPO”), quien sera
responsable de generar el programa de cumplimiento de datos
personales, obtener los medios de verificacion correspondientes,
obtener las certificaciones necesarias y comunicarse con la

Autoridad de Proteccion de Datos.

6.1.9. Sensibilidad de datos

6.1.9.1. El Custodio de datos sera responsable de definir los datos que
pueden catalogarse como “Datos sensibles” dentro de la base
legal, considerando la siguiente sintesis:
Tipo de Dato Descripcion Medida preventiva
Dato que identifica o hace Ademas de compartir estos datos por

Dato personal

identificable a una persona medios seguros, cifrados o
natural, directa o encriptados, se sugiere anonimizar

indirectamente, en el presente |dentificadores directos como C.1.,

o futuro. Incluye datos nombre completo (solo nombre 1,
inocuos, metadatos o apellido 1 por ejemplo), al compartir
fragmentos de datos que con terceros (entregar datos
identifiguen o hagan estrictamente necesarios).

identificable a un ser humano.
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Dato personal

crediticio

Dato que integra el
comportamiento crediticio
(tarjeta), financiero (cuenta),
capacidad de pago, de

personas natu rales.

Si contamos con este tipo de
informacion, inicamente debe provenir
de instituciones financieras y/o burés
de crédito o mecanismos autorizados.
Al compartir, debemos evitar compartir
aquellos datos que permitan reconstruir
la “capacidad de pago” de una persona
natural, asi como transferir datos que
faciliten transacciones en linea (por

ejemplo, CVC).

Dato sensible

Dato relativo a etnia,
identidad de género, identidad
cultural, religion, ideologia,
afiliacion politica, pasado
judicial, condicion migratoria,
orientacion sexual, salud,
datos biométricos, genéricos, Y|
todos aquellos cuyo
tratamiento indebido pueda
dar origen a discriminacion,
atenten o puedan atentar
contra los derechos humanos
o la dignidad e integridad de

las personas.

Ademas de compartir estos datos por
medios seguros, cifrados o
encriptados, se sugiere anonimizar
identificadores directos como C.1.,
nombre completo (solo nombre 1,
apellido 1 por ejemplo), al compartir
con terceros (entregar datos

estrictamente necesarios).

Categorias

especiales

Datos de nifas, nifilos y
adolescentes, y de personas
con discapacidad y sus

sustitutos.

Se debe evitar incluir estos datos en
repositorios organizacionales. Salvo
para el cumplimiento de las
obligaciones derivadas de la relacion

laboral y de seguridad social.
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7. Derechos de los Titulares de Datos Personales

7.1. El procedimiento de atencién de los derechos y requerimientos de los

titulares se establecera mediante la Politica de Atenciéon de los Derechos

de los Titulares de Datos Personales y cualquier otro documento que
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)

emita para el efecto. En todo caso, los formatos utilizados por
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)

donde conste la Autorizacion de los Titulares deben contemplar los

derechos que éstos tienen respecto a la LOPDP. Los Titulares podran

gozar de los siguientes derechos, con sujecion a la legislacion aplicable y

de conformidad con la misma:

7.1.1. Transparencia de la informacion: derecho a ser informado conforme

los principios de lealtad y transparencia sobre todos los aspectos que

indica el articulo 12 de la LOPDP.

7.1.2. Acceso:

Derecho a:

7.1.2.1. Obtener confirmacion de si se estan tratando o no sus Datos

Personales;

7.1.2.2. Recibir una copia de todos sus Datos Personales que estén

siendo procesados  por IN.CAR.PALM.
CARTONERA PALMAR S.A. (INCARPALM),

INDUSTRIA

salvo las

excepciones definidas por la legislacién pertinente (por ejemplo,

informacion comercial confidencial, o informacion que vulneraria

demasiado los derechos de privacidad de un tercero);

7.1.2.3. Solicitar informacién sobre el intercambio de sus Datos

Personales con otras organizaciones.
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7.1.2.4. Detalle de las Politicas y procedimientos institucionales para la

proteccion de la privacidad de datos personales; vy,

7.1.25.  Servicio de tramite en linea de las consultas y reclamos en materia

de datos personales.

7.1.3. Rectificacion y actualizacion: derecho a obtener del responsable del
tratamiento la rectificacién y actualizacion de sus datos personales

inexactos o incompletos.

7.1.4. Eliminacion: derecho a que se suprima sus datos personales en los
casos que determinan el articulo 15 de la LOPDP.

7.1.5. Oposicién: derecho a oponerse al tratamiento de sus datos personales
en circunstancias particulares determinadas en el articulo 16 de la
LOPDP. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) deberéa dejar de tratar dichos Datos cuando se presente
una oposicién, a menos que exista una razon especifica por la que la

oposicion no sea valida.

7.1.6. Portabilidad: El titular tiene el derecho a recibir del responsable del
tratamiento, sus datos personales en un formato compatible,
actualizado, estructurado, comun, inter- operable y de lectura
mecanica, preservando sus caracteristicas; o a transmitirlos a otros
responsables. El Titular de los datos personales, tendra derecho a

seleccionar la informacion que se puede compartir con terceros.

7.1.7. Suspension: derecho a obtener del responsable del tratamiento la
suspension del tratamiento de los datos, cuando se cumpla alguna de

las condiciones del articulo 19 de la LOPDP.
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7.1.8. Solicitud de revision de decisiones tomadas exclusivamente
sobre labase de un tratamiento automatizado: derecho a oponerse,
pedir explicaciones y solicitar la revision humana de las decisiones
basadas exclusivamente en un tratamiento automatizado de datos que

afecten a sus intereses.
8. Tratamiento de los datos personales almacenados en las bases de datos

8.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
solo usara, procesard y circulard los datos personales y otra informacién
de los Titulares para las finalidades descritas y para los tratamientos

autorizados en esta Politica o en las leyes vigentes.

8.2. En adicién a lo mencionado en otras clausulas, el Titular expresamente
autoriza a IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) para la recoleccion, uso y circulacion de sus datos
personales y otra informacion para los siguientes propositos y en las

siguientes circunstancias:

8.2.1. Para establecer comunicacion entre IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM) vy los Titulares, para
cualquier propésito relacionado con las finalidades que se establecen
en la presente Politica, ya sea mediante llamadas, mensajes de texto,

WhatsApp ®, correos electronicos y/o fisicos.

8.2.2. Efectuar o implementar la adquisicion u oferta de productos o servicios
por parte de IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM).

8.2.3. Auditar, estudiar y analizar la informacién de la Base de Datos para
disefiar estrategias comerciales y aumentar y/o mejorar los productos
y servicios que ofrece IN.CAR.PALM. INDUSTRIA CARTONERA
PALMAR S.A. (INCARPALM).
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8.2.4. Combinar los datos personales con la informacion que se obtenga de

8.2.5.

8.2.6.

8.2.7.

8.2.8.

8.2.9.

8.2.10.

otros aliados o compafiias o enviarla a los mismos para implementar

estrategias comerciales conjuntas.

Auditar, estudiar y analizar la informacion de la Base de Datos para

disefiar las estrategias de abastecimientos.

Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos
para disefiar, implementar y desarrollar, programas, proyectos y

eventos.

Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos
para la socializacion de politicas, proyectos, programas, resultados y

cambios organizacionales.

Suministrar la informacion y datos personales de los Titulares a las
sociedades subsidiarias, filiales o afiliadas de IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM), aliados
estratégicos o a otras sociedades o personas que IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) encargue
para realizar el procesamiento de la informacion y cumplir con las

finalidades descritas en la presente Politica.

Realizar calificacion de riesgo financiero, juridico comercial y de

seguridad.

Cuando la informacion deba ser revelada para cumplir con leyes,
regulaciones o procesos legales, para asegurar el cumplimiento de los
términos y condiciones, para detener o prevenir fraudes, ataques a la
seguridad de IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM), prevenir problemas técnicos o proteger los derechos de

otros como lo requieran los términos y condiciones o la ley.
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8.2.11. Consultar, almacenar y usar la informacion financiera obtenida que
terceros administradores de bases de datos, previa autorizacion del

Titular para dicha consulta.

8.2.12. Los demas descritos en la presente Politica o legislacion ecuatoriana

aplicable.
8.3. Informacién que no es susceptible de tratamiento:

8.3.1. Menores de Edad: IN.CAR.PALM. INDUSTRIA CARTONERA
PALMAR S.A. (INCARPALM) no recopilard datos personales
relacionados con nifios, nifias y adolescentes, excepto si se trata de
informacion de cargas familiares relacionada para el cumplimiento de
las obligaciones derivadas de la relacion laboral y de seguridad social,
responsabilidad social corporativa o cuando dichos menores de edad
sean beneficiarios de los proyectos de responsabilidad social que se
ejecuten en las comunidades cercanas a las operaciones de
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM). IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM) se reserva el derecho de eliminar o borrar cualquier
informacion relacionada con nifios, nifias y adolescentes en caso de
gue un titular de datos personales haya compartido informacion de

nifios, nifas y adolescentes.
9. Transferencia internacional de datos personales

91. En caso de transferencia internacional de datos, IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM) se cerciorara
gue sea efectuada a jurisdicciones que tutelen la protecciéon y privacidad
de datos personales. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM) no comunicara dichos datos a terceros, salvo cuando

sea necesario para gestionar los procesos y servicios de IN.CAR.PALM.
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INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM). En particular,
s6lo tendran acceso a los datos personales aquellos terceros a los que
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
haya encomendado una prestacion de servicios. Asimismo,
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
podra comunicar sus datos a sucursales, e igualmente para efectos de
almacenar informacion en bases de datos locales y/o extranjeras. En los
casos que dichas comunicaciones supongan una transferencia
internacional, IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) se cerciorara de que sean efectuadas a jurisdicciones que

tutelen la proteccion y privacidad de datos personales.

9.2. En caso de que se tenga que realizar transferencias de datos a terceros
paises que pueden estar localizados en jurisdicciones que no
necesariamente comprenden los mismos estandares de proteccién que
Ecuador, IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) adoptara las medidas necesarias para garantizar una

protecciéon adecuada a los datos personales de acuerdo con la LOPDP.

9.3. Los destinatarios estaran sujetos a las mismas obligaciones y medidas de
seguridad, técnicas y legales descritas en la LOPDP, normativa secundaria

y resoluciones emitidas por la Autoridad de Proteccion de Datos.
10. Contratacién de Proveedores

10.1. Todos los proveedores de IN.CAR.PALM. INDUSTRIA CARTONERA
PALMAR S.A. (INCARPALM) deberan tratar los datos personales a los que
tengan acceso Unicamente de acuerdo con las instrucciones
documentadas por IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM).
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10.2. Todos los proveedores que manejen datos personales proporcionados por
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
deberan contar con las medidas adecuadas para garantizar la
confidencialidad y seguridad de los datos personales, esto incluye, pero no
se limita, a establecer, implementar y mantener un programa de seguridad
de la informacién que incluya politicas y procedimientos, para proteger y
mantener seguros los datos personales de acuerdo con las buenas
practicas de la industria y como lo exige la LOPDP. En especifico,
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
verificar4 que se cuente con: una politica de proteccion de datos, politica
de seguridad de la informacién, certificaciones (a consideracion de
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)),
un delegado de proteccion de datos o un responsable del tema de datos

dentro de la organizacion, entre otros.

10.3. Todos los proveedores de IN.CAR.PALM. INDUSTRIA CARTONERA
PALMAR S.A. (INCARPALM) gue manejen datos sensibles y aquellos que
determine el Departamento Legal, deberan suscribir un Acuerdo de
Tratamiento de Datos (“DPA”), en el cual se estableceran las condiciones
del tratamiento de los datos personales, asi como las medidas técnicas
gue seran adoptadas. En caso de no suscribir un DPA, en el contrato
marco, declaracién de trabajo, 6rdenes de compra o cualquier documento
donde se verifiqgue la relacion con el proveedor se debera incorporar
disposiciones respecto del manejo de datos personales. En cualquiera de
los documentos referidos se debera establecer como minimo: el objeto y
la duracion del tratamiento, la naturaleza y la finalidad del mismo, el tipo
de datos personales que se van a utilizar, los sujetos de datos, asi como
las obligaciones y los derechos de IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM).
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10.4. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
no podra suscribir contratos de prestacion de servicios en los cuales se
incluya o se involucre datos personales, sin que el proveedor (en calidad
de encargado del tratamiento), cuente con las medidas técnicas, fisicas,
juridicas y organizativas adecuadas, y sin que el proveedor suscriba un
DPA o un documento donde se especifiquen las obligaciones respecto a

la proteccidn de datos personales.

10.5. Si el proveedor pretende utilizar a un subcontratista para el tratamiento de
los datos personales, debera: (i) notificar a IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM) antes de subcontratar
servicios o realizar cualquier cambio relativo a la adicion o sustitucion de
subcontratistas; (ir) documentar la naturaleza y el alcance de los datos
personales de IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A.
(INCARPALM) subcontratados por los subcontratistas, garantizando que
la informacion recopilada sea necesaria para la realizacion de la actividad,;
(i) tratar los datos personales conforme las directrices de IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM); y, (iv) limitar el
tratamiento de los datos personales de IN.CAR.PALM. INDUSTRIA
CARTONERA PALMAR S.A. (INCARPALM) por parte del solicitante para
los fines necesarios para cumplir el contrato del proveedor con
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)

11. Evaluacion y Control

INCARPALM llevara a cabo auditorias internas anuales y controles
trimestrales de cumplimiento en materia de proteccibn de datos,
incluyendo evaluaciones de impacto de privacidad (PIA - Privacy Impact
Assessment) para nuevos proyectos o tecnologias que involucren el
tratamiento de datos personales. Asimismo, INCARPALM fomentara

revisiones independientes por terceros acreditados para asegurar la
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mejora continua y la alineacibn con las mejores préacticas

internacionales.

11.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
realizard procesos de evaluacién y control respecto del cumplimiento de la
Ley de Proteccion de Datos y las medidas técnicas de seguridad

involucradas.

11.2. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
podra solicitar medios de verificacion o realizar controles a los proveedores
que manejen datos personales. Esto se establecera en el DPA suscrito con

el proveedor en el contrato de prestacion de servicios.

12. Capacitacion
INCARPALM asegurard la capacitacion continua y especializada de su
personal mediante programas anuales de formacion en proteccion de datos,
ciberseguridad, gestion de riesgos y cumplimiento normativo. Estas
capacitaciones incluirdn simulacros de incidentes de seguridad, talleres de
concienciacion y actualizacién permanente respecto a nuevas regulaciones,

amenazas tecnologicas y mejores practicas globales.

12.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
realizara capacitaciones a todo su personal de forma anual, respecto de
los principios, derechos y obligaciones establecidas en la LOPDP.
IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
adoptara las acciones formativas y de concienciacién correspondientes de
forma periddica para que todas las personas conozcan la presente Politica
y los procesos de protecciébn de datos personales, y desarrollen sus

funciones de conformidad con los mismos.
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13. Relacién con la Autoridad de Control

13.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
mantendra un didlogo fluido y de cumplimiento con la Autoridad de
Proteccion de Datos. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR
S.A. (INCARPALM) podra compartir informacién y datos personales de
acuerdo con los requerimientos realizado por la Autoridad de Proteccion

de Datos.

13.2. En caso de que sea necesario, IN.CAR.PALM. INDUSTRIA CARTONERA
PALMAR S.A. (INCARPALM) nombrara a un Delegado de Proteccion de
Datos quien serd la persona a cargo de comunicarse y presentar la

informacion requerida por la Autoridad de Proteccion de Datos.
14. Seguridad de los datos personales

INCARPALM implementar4 un Sistema Integral de Seguridad de la
Informacion, alineado con estandares de clase mundial como ISO 27001
y NIST, que incluirh medidas preventivas, correctivas y proactivas para
garantizar la confidencialidad, integridad y disponibilidad de los datos.
Estas medidas contemplan:
- Protocolos de cifrado avanzado en transito y en reposo.
- Controles de acceso basados en roles (RBAC) y autenticacion
multifactor (MFA).
- Politicas de respaldo seguro y recuperacion ante desastres (DRP).
- Monitoreo continuo de redes y sistemas para detectar anomalias o
posibles vulneraciones.
- Procedimientos de anonimizacion y seudonimizacion de datos

sensibles.

15. El incumplimiento de estas medidas por parte de cualquier empleado,

proveedor o tercero con acceso a datos personales sera considerado una
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falta grave, sujeta a sanciones disciplinarias, contractuales y legales segun

corresponda.

Consideraciones generales

15.1. IN.CAR.PALM. INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM)
debera dar tratamiento a los datos en todo su ciclo de vida, para esto

debera tomar en cuenta las siguientes acciones:
15.2. Almacenamiento:
a. Proteccion antivirus (endpoint)
b. Consideraciones de respaldo de la informacion
c. Proceso de almacenamiento de informacién
15.3. Eliminacion
a. Eliminacion que contemple un borrado seguro

b. Definir procesos para la eliminacion de la informacion, los cuales
se estableceran en la Politica de Almacenamiento, Tratamiento y

Eliminacion de Datos Personales.
16. Referencias a otros documentos
a. Norma ISO 9001:2015 Sistema de Gestion de la Calidad
b. Norma ISO 20000-1:2018 Sistema de Gestion de Servicios
c. Norma ISO 27001:2022 Seguridad de la informacion
d. Proceso Transformacién a la cultura de proteccién de Datos.

e. Programa de implementacion de proteccion de Datos Personales
INTEDYA.
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17. Aprobacion y Entrada en Vigencia

17.1. Esta Politica serd comunicada a todas las personas relacionadas y que
deben cumplir con la misma de acuerdo con lo establecido en el Ambito de
Aplicacion. La Politica sera revisada de forma recurrente de acuerdo con
las actividades comerciales y objetivos estratégicos de IN.CAR.PALM.
INDUSTRIA CARTONERA PALMAR S.A. (INCARPALM). Adicionalmente,
La Politica podra ser revisada y adaptada de conformidad con los cambios

legales, regulatorios o resoluciones de la Autoridad Compete.

Firma:

idar Gnicamente en FirmaEC

" FERNANDO JAVIER

Ing. Fernando Guaman Palacios
Gerente General
IN CAR PALM INDUSTRIA CARTONERA PALMAR S.A.
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